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Приложение 2

к приказу ОАО «Россельхозбанк» от 17.09.2008 № 317-ОД
(в редакции приказа ОАО «Россельхозбанк» от 03.06.2009 № 205-ОД
от 15.04.2011 № 143-ОД, от 12.10.2011 № 475-ОД)
Памятка Держателя

платежных карт ОАО «Россельхозбанк»

1. Общие положения

1.1. Платежные карты ОАО «Россельхозбанк»: локальные и международные (далее – Карты(а)) являются собственностью ОАО «Россельхозбанк» (далее – Банк) и предоставляются Вам во временное пользование. Это означает, что по истечении срока действия Карты Вы должны возвратить ее в Банк.

1.2. Держателем Карты является физическое лицо, имя которого отображено на лицевой стороне Карты (кроме Карт Instant Issue), образец подписи и фотография (при наличии) которого имеются на ее оборотной стороне. 
1.3. При получении Карты обязательно поставьте свою подпись на ее оборотной стороне на поле для подписи. 

1.4. Банк производит активацию Карты не позднее рабочего дня, следующего за днем выдачи Карты.

1.5. Срок действия Карты указан на лицевой стороне Карты.
1.6. Карта действует до последнего календарного дня месяца, указанного на лицевой стороне Карты, включительно. По истечении срока действия Карта становится недействительной. Запрещается использование Карты (ее реквизитов) с истекшим сроком действия. Срок действия дополнительной карты не зависит от срока действия Карты, выпущенной на имя Держателя.
1.7. Банк осуществляет обслуживание Карты в соответствии с Условиями предоставления и использования платежной карты ОАО «Россельхозбанк» (далее – Условия) и выбранным Вами тарифным планом.
1.8. Территория обслуживания Карт, а также валюта осуществляемых Вами операций по Карте, зависят от категории Карты, выпущенной к Счету:
	
	Локальная карта
/Международная карта valid only in Russia
	Международная карта

	Территория обслуживания
	Принимается к обслуживанию только на территории Российской Федерации в точках обслуживания, имеющих рекламные указатели о приеме соответствующих категорий Карт
	Принимается к обслуживанию, как на территории Российской Федерации, так и за ее пределами в точках обслуживания, имеющих рекламные указатели о приеме соответствующих категорий Карт

	Валюта совершения операции
	В валюте Российской Федерации, в долларах США и евро
	В любой валюте


1.9. Карта не подлежит передаче другому лицу и должна быть сдана в Банк по окончании срока действия Карты или по требованию Банка.

1.10. На информационных стендах подразделений Банка находится информация об адресах банкоматов Банка, расположенных в Вашем регионе, информация об адресах всех банкоматов Банка размещена на web-сайте Банка в сети Интернет по адресу: www.rshb.ru.
1.11. Служба поддержки Банка по телефонам +7(800)200-6099, +7(499)264-3190 и  +7(495)651-6099 КРУГЛОСУТОЧНО:
· принимает сообщения об утрате Карты/подозрении в мошенническом использовании Карты и консультирует о порядке действий в этих ситуациях;

· дает рекомендации о порядке действий в случае выявления спорных ситуаций или неправомерных отказов в совершении операций с использованием Карты, отвечает на вопросы, связанные с выпуском и обслуживанием Карт.

Для получения информации по Карте в Службе поддержки Банка Вы должны сообщить оператору Службы кодовое слово, которое Вы указали в заявлении на получение Карты. Если Вы забыли кодовое слово или хотите изменить его, необходимо обратиться в подразделение Банка по месту ведения Счета.

2. Персональный идентификационный номер (ПИН-код)

2.1. ПИН-код состоит из четырех цифр и представляет собой дополнительное средство защиты от несанкционированного использования Вашей Карты. В банкоматах, а также в ряде других электронных устройств Ваши права на распоряжение денежными средствами, находящимися на Счете, удостоверяются правильным вводом ПИН-кода. 

2.2. Во избежание использования Вашей Карты другим лицом запрещается: хранить ПИН-код вместе с Картой, записывать ПИН-код на Карте, сообщать ПИН-код другим лицам, записывать ПИН-код на любых носителях информации, вводить ПИН-код при работе в сети Интернет, а также по телефону/факсу. При проведении операции с вводом ПИН-кода прикрывайте клавиатуру свободной рукой. Это не позволит мошенникам подсмотреть Ваш ПИН-код или записать его на видеокамеру.

2.3. ПИН-код известен только Вам и не может быть затребован ни Банком, ни любой другой организацией. Ввод ПИН-кода производится для подтверждения операций, проводимых в банкоматах и электронных терминалах, а также при генерации одноразовых паролей для доступа к дистанционному банковскому обслуживанию (при этом используется выдаваемое Банком специальное устройство генерации паролей) и получении пароля для совершения операций в информационно-телекоммуникационной сети Интернет.

При получении просьбы, в том числе со стороны Банка, сообщить персональные данные или информацию о банковской карте (в том числе ПИН-код) не сообщайте их. Перезвоните в службу поддержки Банка и сообщите о данном факте.
2.4. В случае если ПИН-код три раза подряд будет набран неверно, Карта заблокируется на совершение операций с вводом ПИН-кода. В этом случае Вам необходимо обратиться в подразделение Банка, в котором ведется Счет, для смены ПИН-кода.
3. Операции по Счету

3.1. Пополнение Счета 

3.1.1. Пополнение Счета осуществляется в соответствии с выбранным Вами тарифным планом.

Зачисленные на Счет в безналичном порядке и/или внесенные на Счет без использования Карты денежные средства доступны для совершения операций по Счету не позднее банковского дня, следующего за днем зачисления/внесения денежных средств. 

Наличные денежные средства, внесенные для пополнения Счета через электронный терминал в подразделении Банка, осуществляющем операции по приему или выдаче наличных денежных средств с использованием Карт в случаях, предусмотренных законодательством Российской Федерации (ПВН Банка) или через банкомат Банка, доступны для совершения операций по Счету с использованием Карты сразу после проведения операции пополнения, при этом они будут зачислены на Счет не позднее следующего банковского дня. 

3.1.2. При оформлении документов для осуществления перевода на Счет необходимо указывать банковские реквизиты подразделения Банка, в котором ведется Счет, и номер Счета. 

3.1.3. Получить информацию о доступном остатке Карты возможно в банкоматах, пунктах выдачи наличных и обслуживающих подразделениях Банка, а также посредством дистанционного банковского обслуживания и услуги  «SMS-сервис».
3.2. Получение наличных денежных средств в банкомате
3.2.1. Прежде чем провести по Карте операцию выдачи наличных денежных средств через банкомат убедитесь в наличии на банкомате логотипа платежной системы, соответствующей Вашей карте, а также информации о банке, обслуживающем банкомат (название, адрес, телефон). 

3.2.2. Не допускайте ошибок при вводе ПИН-кода. После трех попыток ввода неправильного ПИН-кода Карта будет заблокирована.

3.2.3. По завершении операции не забудьте получить деньги, Карту и квитанцию банкомата (они могут возвращаться в любой последовательноси). В случае если после проведения операции Карта не была удалена из картоприемника по истечении 20-40 секунд, она будет задержана банкоматом.

3.2.4. Если банкомат задержал Вашу Карту, Вам необходимо:

· переписать указанные на банкомате реквизиты (название, адрес и телефон) банка,  которому принадлежит банкомат;

· обратиться в Службу поддержки Банка по многоканальному телефону, указанному в п.1.11, и действовать в соответствии с инструкциями оператора Службы поддержки.
3.2.5. При приеме и возврате Карты банкоматом не толкайте и не выдергивайте Карту до окончания ее движения в картоприемнике.

3.2.6. В случае если банкомат работает некорректно (например, долгое время находится в режиме ожидания, самопроизвольно перезагружается), следует отказаться от использования такого банкомата, отменить текущую операцию, нажав на клавиатуре кнопку «Отмена», и дождаться возврата банковской карты.


3.2.7. После получения наличных денежных средств в банкомате следует пересчитать банкноты полистно, убедиться в том, что банковская карта была возвращена банкоматом, дождаться выдачи квитанции при ее запросе, затем положить их в сумку (кошелек, карман) и только после этого отходить от банкомата.

3.2.8. Следует сохранять распечатанные банкоматом квитанции для последующей сверки указанных в них сумм с выпиской по банковскому счету.

3.2.9. Не прислушивайтесь к советам третьих лиц, а также не принимайте их помощь при проведении операций с банковской картой в банкоматах.
3.3. Оплата товаров и услуг 

3.3.1. Кассир Торгово-сервисного предприятия (ТСП) может потребовать предъявления документа, удостоверяющего Вашу личность. В случае отсутствия документа, Вам может быть отказано в проведении операции по Карте.

3.3.2. При осуществлении операции в ТСП с использованием электронного терминала, кассир может предложить Вам ввести ПИН-код на выносной клавиатуре электронного терминала или на клавиатуре самого терминала. При отказе ввести ПИН-код или неверном вводе ПИН-кода в операции может быть отказано.

По завершении операции кассир должен выдать Вам документ, подтверждающий проведение операции с использованием Карты (далее – квитанция). Несогласие подписать квитанцию также может привести к отказу в проведении операции. 

Перед набором ПИН-кода следует убедиться в том, что люди, находящиеся в непосредственной близости, не смогут его увидеть. Перед тем как подписать чек в обязательном порядке проверьте сумму, указанную на чеке.
3.3.3.Не подписывайте квитанцию, в которой не проставлены (не соответствуют действительности): вид операции, сумма операции, валюта операции, дата совершения операции, сумма комиссии (если имеет место), код авторизации, реквизиты платежной карты, наименование ТСП.

3.3.4. В случае Вашего отказа от покупки сразу же после завершения операции требуйте отмены операции и убедитесь в том, что кассир ТСП уничтожил ранее оформленную квитанцию.

3.3.5. При возврате покупки или отказе от услуг, ранее полученных в ТСП по Вашей Карте, должна быть проведена кредитовая операция – операция “возврат покупки” с обязательным оформлением квитанции, на которой должно быть указано «возврат покупки», подписанной кассиром ТСП. Непременно сохраните квитанцию на «возврат покупки». Если сумма операции не поступит на Ваш Счет в течение 30 календарных дней, обратитесь в подразделение Банка по месту ведения Счета для оформления претензии.

3.3.6. Сохраняйте все квитанции (в т.ч. и квитанцию об изъятии Карты) в течение 1 (одного) календарного года с даты совершения операции по Карте. 

3.3.7. В случае любого неправомерного, с Вашей точки зрения, отказа в проведении операции по Карте рекомендуем Вам незамедлительно связаться со Службой поддержки Банка.

3.3.8. Для обеспечения дополнительной безопасности платежных операций в информационно-телекоммуникационной сети Интернет в некоторых случаях требуется подтверждение операции специальным паролем. Получить пароль для подтверждения операций можно в любом банкомате ОАО «Россельхозбанк» и посредством дистанционного банковского обслуживания.
3.3.9. В случае если при попытке оплаты банковской картой имела место «неуспешная» операция, следует сохранить один экземпляр выданного терминалом чека для последующей проверки на отсутствие указанной операции в выписке по банковскому счету.
4. Индивидуальные лимиты по Карте

4.1. Держателю, на имя которого открыт Счет, предоставлена возможность осуществлять контроль расходования средств на  Счете (в т.ч. с целью сокращения рисков от мошенничества с использованием реквизитов Карты или несанкционированного использования Карты) путем установления индивидуальных лимитов по Карте/дополнительным Картам, выпущенным к Счету. Индивидуальные лимиты устанавливаются в пределах лимитов, установленных тарифным планом, выбранным Вами.
4.2. Держателем могут быть установлены следующие индивидуальные лимиты:

· лимиты на получение наличных денежных средств по Карте в течение дня и календарного месяца; 

· лимиты на совершение безналичных операций по Карте в течение дня и календарного месяца (операции в ТСП, оплата услуг через банкомат и т.д.);

· общие лимиты на совершение расходных операций по Карте (операций выдачи наличных денежных средств и безналичных операций) в течение дня и календарного месяца.

4.3. Лимиты используются при обработке Банком запросов на проведение операций по Карте (запросов авторизации). 

4.4. В случае попытки проведения операции сверх установленного лимита, Вам будет отказано в проведении данной операции. 

4.5. Установление индивидуальных лимитов и их отмена осуществляются на основании письменного заявления, представленного Держателем в подразделение Банка по месту ведения Счета.

5. Предоставление Выписки

5.1. Для контроля за движением денежных средств по Счету Банк по устному требованию будет формировать Выписку за испрашиваемый Вами период и предоставлять Вам её по требованию. Выписка формируется банковской информационной системой и может быть выдана Вам в подразделении Банка по месту ведения Счета.

5.2. Выписку рекомендуется получать не реже одного раза в месяц. В случае если при сопоставлении данных, указанных в Выписке, и фактически проведенных Вами операций, отраженных в квитанциях, возникли расхождения, Вы имеете право обратиться в подразделение Банка по месту ведения Счета и оформить претензию в течение 55-ти календарных дней с даты проведения спорной операции. Операция, по которой в течение указанного срока Вы не обратились с претензией в Банк, считается подтвержденной.
При подозрении в мошенническом использовании Карты Вам необходимо срочно заблокировать Карту.
6. Меры предосторожности от повреждения Карты

6.1. Не подвергайте Карту тепловому и электромагнитному воздействию. Не храните Карту в портмоне или сумке с магнитной застежкой.

6.2. Не кладите Карту на металлическую поверхность, не сгибайте и не царапайте ее.

6.3. Если в результате повреждения Карту стало невозможно использовать при проведении операций, обратитесь в Банк для ее сдачи и получения новой Карты.

7. Меры предотвращения мошенничества

7.1. Храните свою Карту в недоступном для окружающих месте. 

7.2. Храните номер ПИН-кода отдельно от Карты. Не передавайте информацию о ПИН-коде третьим лицам.

7.3. В поездках храните Карту отдельно от наличных денег и документов. 

7.4. Во избежание мошенничества с Вашей Картой требуйте проведения операций с ней только в  Вашем присутствии, не позволяйте уносить ее из поля Вашего зрения.

7.5. Не передавайте Карту третьим лицам, за исключением случаев передачи Карты сотрудникам ТСП и ПВН при осуществлении Вами операций, в т.ч. оплаты товаров и услуг с помощью Карты. 
7.6. Не разглашайте реквизиты Карты (номер, срок действия), персональную информацию третьим лицам, за исключением случаев передачи реквизитов Карты при оформлении заказов по почте, телефону или через Интернет.
7.7. Дверь в помещение, где расположен банкомат, может быть оборудована электронным замком, открываемым Картой. Помните, что он должен открываться без введения ПИН-кода. Если Вам предлагают ввести ПИН-код, то перед Вами устройство, установленное мошенниками. 

7.8. Подключите услугу «SMS-сервис» - это позволит Вам контролировать операции по Вашей Карте в режиме реального времени и оперативно заблокировать карту (в случае необходимости).
При подозрении в возможном мошенничестве с использованием Карты (или реквизитов Карты) посторонними лицами, необходимо срочно сообщить об этом в Службу поддержки БАНКА по телефонам, указанным в п. 1.11 или передать на номер +7 (903) 797-6020 SMS-запрос на приостановление авторизаций по Карте в соответствии с Условиями предоставления услуги «SMS-сервис» в ОАО «Россельхозбанк».
7.9. При самостоятельном выборе ПИН-кода не используйте простые комбинации (например, четыре одинаковые цифры) и комбинации, связанные с вашими персональными данными (дата рождения, номер телефона, номер паспорта и т.п.).

7.10. Не рекомендуется отвечать на электронные письма и SMS-сообщения, в которых от имени Банка предлагается предоставить персональные данные. Не следуйте по «ссылкам», указанным в письмах (включая ссылки на сайт Банка) и SMS-сообщениях, т.к. они могут вести на сайты-двойники и вирусоопасные сайты.

7.11. В целях информационного взаимодействия с Банком рекомендуется использовать только реквизиты средств связи (мобильных и стационарных телефонов, факсов, интерактивных web-сайтов/порталов, обычной и электронной почты и пр.), которые указаны в документах, полученных непосредственно в Банке.

7.12. Помните, что в случае раскрытия ПИН-кода, персональных данных, утраты Карты существует риск совершения неправомерных действий с денежными средствами на Вашем банковском счете со стороны третьих лиц.

7.13. Осуществляйте операции с использованием банкоматов, установленных в безопасных местах (например, в государственных учреждениях, подразделениях банков).

7.14. В случае если поблизости от банкомата находятся посторонние лица, следует выбрать более подходящее время для использования банкомата или воспользоваться другим банкоматом.

7.15. Перед использованием банкомата осмотрите его. Если у Вас возникли подозрения на предмет наличия дополнительных устройств, не соответствующих его конструкции и расположенных в месте набора ПИН-кода и в месте (прорезь), предназначенном для приема карт (например, наличие неровно установленной клавиатуры набора ПИН-кода), в этом случае воздержитесь от использования такого банкомата.

7.16. В случае если Вы обнаружили, что клавиатура или место для приема карт банкомата оборудованы дополнительными устройствами, не соответствующими его конструкции, воздержитесь от использования банковской карты в данном банкомате и сообщите о своих подозрениях в службу поддержки Банка.

7.17. Не используйте банковские карты в организациях торговли и услуг, не вызывающих доверия.

7.18. Не сообщайте персональные данные или информацию о Карте (счете) через сеть Интернет и SMC-сообщения, например ПИН-код, пароли доступа к ресурсам Банка, срок действия Карты, кредитные лимиты, историю операций, персональные данные.

7.19. Следует пользоваться интернет-сайтами только известных и проверенных организаций торговли и услуг.

7.20. Обязательно убедитесь в правильности адресов интернет-сайтов, к которым подключаетесь и на которых собираетесь совершить покупки, т.к. похожие адреса могут использоваться для осуществления неправомерных действий.

7.21. Рекомендуется совершать покупки только со своего компьютера в целях сохранения конфиденциальности персональных данных и(или) информации о банковской(ом) карте (счете).

В случае если покупка совершается с использованием чужого компьютера, не рекомендуется сохранять на нем персональные данные и другую информацию, а после завершения всех операций нужно убедиться, что персональные данные и другая информация не сохранились (вновь загрузив в браузере web-страницу продавца, на которой совершались покупки).

7.22. Установите на свой компьютер персональные межсетевые экраны, антивирусное программное обеспечение и регулярно производите его обновление и обновление других используемых Вами программных продуктов (операционной системы и прикладных программ). Используйте программное обеспечение анализа безопасности Вашего компьютера и сайтов, которые Вы собираетесь посетить (свободно распространяемые программы от McAfee - Security Scan Plus и Site Advisor). Это может защитить Вас от проникновения вредоносного программного обеспечения.
8. Утрата Карты

8.1. В случае утраты Вашей Карты (потери, кражи, изъятия) или если информация о ПИН-коде и реквизитах Карты стала доступна третьим лицам, срочно сообщите об этом в Службу поддержки Банка по телефонам, указанным в п. 1.11, или передайте на номер +7 (903) 797-6020 SMS-запрос на приостановление авторизаций по Карте в соответствии с Условиями предоставления услуги «SMS-сервис» в ОАО «Россельхозбанк», а затем, в течение 3-х рабочих дней, следующих за днем извещения Банка, обратитесь в Банк с письменным заявлением об утрате Карты.
Денежные средства, списанные с Вашего банковского счета в результате несанкционированного использования Вашей Карты до дня, следующего за днем поступления уведомления об этом Банка, не возмещаются.
8.2. Письменное заявление об утрате Карты установленной Банком формы должно быть передано в любое подразделение Банка. В случае невозможности явки в подразделение Банка допускается передача письменного заявления по факсу _____________ в подразделение Банка, в котором ведется Счет (в данном сообщении необходимо указать следующую информацию: фамилию, имя, отчество (при наличии); дату рождения; место ведения Счета (филиал Банка); категорию Карты; контактный телефон).

8.3. Карта, ранее заявленная как утраченная, которая была заблокирована Держателем по его устному обращению в Службу поддержки Банка, может быть разблокирована по письменному заявлению Держателя, переданному в подразделение Банка по месту ведения Счета. 

Карта, ранее заявленная как утраченная путем подачи в Банк письменного заявления об утрате Карты, разблокировке не подлежит.

8.4. Плата за приостановку операций по Счету с использованием Карты в связи с её утратой определяется в соответствии с тарифным планом, установленным по Счету Вашей Карты.

8.5. Храните в легкодоступном месте (например – в записной книжке Вашего мобильного телефона) контактный телефон Службы поддержки Банка, указанный на обороте Карты.
9. Изъятие Карты

9.1. Ваша Карта может быть изъята в банкомате, ПВН, а также в ТСП в случае: 

– использования Карты, ранее заявленной как утраченная;

– использования Карты с истекшим сроком действия;

– использования Карты третьими лицами;

– использования Карты после получения Вами уведомления Банка с требованием о возврате Карты;

– иных случаях неправомерного использования Карты, включая покупку товаров и услуг, запрещенных действующим законодательством Российской Федерации.

9.2. В случае изъятия Карты в ТСП или ПВН Банка требуйте расписку об изъятии с указанием даты, времени и причины изъятия, убедитесь, что изъятая у Вас Карта разрезана в Вашем присутствии. Сообщите об изъятии Карты в Службу поддержки Банка. 

