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Приложение:

1. Заявление о присоединении к Условиям использования программного обеспечения «КриптоАРМ» при обмене электронными документами с юридическими лицами, индивидуальными предпринимателями и физическими лицами, занимающимися в установленном законодательством Российской Федерации порядке частной практикой.

2. Памятка для Клиента при организации защищенного обмена электронными документами по электронной почте в сети Интернет с использованием программного обеспечения «КриптоАРМ».

3. Заявление в Удостоверяющий центр АО «Россельхозбанк» в рамках обслуживания 
с использованием программного обеспечения «КриптоАРМ».

4. Заявление о расторжении Договора об обмене электронными документами с использованием программного обеспечения «КриптоАРМ». 

1. Термины и определения
Все термины, используемые в настоящих Условиях использования программного обеспечения «КриптоАРМ» при обмене электронными документами с юридическими лицами, индивидуальными предпринимателями и физическими лицами, занимающимися 
в установленном законодательством Российской Федерации порядке частной практикой (далее – Условия) с заглавной буквы, понимаются в значении, указанном в настоящем разделе.

Авторство ЭД - принадлежность документа одной из Сторон Договора. Авторство ЭД обеспечивается применением ЭП Сторонами Договора; 
Банк – Акционерное общество «Российский Сельскохозяйственный банк» 
(АО «Россельхозбанк»);
Безопасность информации (информационная безопасность) – состояние информации, информационных ресурсов и информационных систем, при которых 
с требуемой вероятностью обеспечивается Защита информации (данных) от утечки, хищения, утраты, несанкционированного уничтожения, искажения, модификации (подделки), копирования, нарушения доступности, а также обеспечиваются условия неотказуемости
;
Договор об использовании программного обеспечения «КриптоАРМ» при обмене электронными документами (Договор) – договор между Клиентом и Банком, заключенный путем присоединения Клиента к настоящим Условиям;
Заявление о присоединении – Заявление о присоединении к Условиям использования программного обеспечения «КриптоАРМ» при обмене электронными документами с юридическими лицами, индивидуальными предпринимателями 
и физическими лицами, занимающимися в установленном законодательством Российской Федерации порядке частной практикой (Приложение 1 к настоящим Условиям); 
Защита информации – комплекс мероприятий, реализуемых с целью предотвращения утечки, хищения, утраты, несанкционированного уничтожения, изменения, модификации (подделки), несанкционированного копирования, нарушения доступности информации и обеспечения неотказуемости;
Интернет – информационно-телекоммуникационная сеть «Интернет»;
Клиент – юридическое лицо (резидент/нерезидент) (кроме кредитной организации), индивидуальный предприниматель, физическое лицо, занимающееся в установленном законодательством Российской Федерации порядке частной практикой, заключивший 
с Банком Договор и Применимый договор;
Ключ проверки ЭП – уникальная последовательность символов, однозначно связанная с Ключом ЭП и предназначенная для проверки подлинности ЭП;
Ключ ЭП – уникальная последовательность символов, предназначенная для создания ЭП;
Ключевой носитель (КН) – отчуждаемый носитель информации, предназначенный для размещения ключевой информации, используемой для выполнения криптографических процедур шифрования и расшифрования, формирования ЭП; 
Удостоверяющий центр АО «Россельхозбанк» поддерживает следующие виды ключевых носителей
: 
· eToken PRO (Java)/72К;

· Рутокен ЭЦП 2.0 64 Кб, серт. ФСБ.
Компрометация ключа ЭП – установленный факт раскрытия закрытой ключевой информации (Ключа ЭП) или подозрение на раскрытие закрытой ключевой информации; утрата доверия к тому, что используемая ключевая информация обеспечивает подлинность, защищенность и безопасность информации;
К фактам, которые могут рассматриваться как компрометация (или подозрение 
на компрометацию) Ключа ЭП, относятся следующие события:

· утрата КН, в том числе утрата КН с последующим их обнаружением;

· увольнение работника, имевшего доступ к Ключу ЭП и (или) к КН, на который записан указанный Ключ ЭП;

· нарушение правил хранения и уничтожения Ключа ЭП, (в т.ч. после окончания срока действия);

·  нарушение работоспособности (выхода из строя) КН, не вызванное физическим старением носителя;

· возникновение подозрений на утечку конфиденциальной информации или 
ее искажение;

· нарушение целостности упаковки КН и (или) печати на хранилище, где хранились эти носители.

Первые три события должны трактоваться как безусловная компрометация Ключа ЭП, остальные - как подозрение на компрометацию Ключа ЭП.
Конфиденциальная информация - информация, доступ к которой ограничивается 
в соответствии с законодательством Российской Федерации –;
Программное обеспечение «КриптоАРМ» (ПО «КриптоАРМ») – сертифицированное средство криптографической защиты информации КриптоАРМ ГОСТ
, предназначенное для шифрования и расшифрования данных, создания и проверки ЭП, 
с использованием СКП ЭП, выданного УЦ РСХБ;
Несанкционированное использование ПО «КриптоАРМ» – любой доступ, использование или попытка доступа, или использования ПО «КриптоАРМ» лицом, 
не являющимся Уполномоченным лицом Клиента/Уполномоченным лицом Банка;
Подлинность ЭД – означает, что данный документ (экземпляр документа) подписан ЭП Уполномоченного лица, имеющей положительный результат проверки ЭП 
с использованием сертифицированных средств ЭП;
Применимый договор - заключенный между Сторонами договор/соглашение, определяющий общие условия проведения сделок на финансовых рынках между Клиентом 
и Банком, предусматривающий, в том числе обмен Сторонами /направление одной из Сторон в адрес другой Стороны ЭД подписанного и зашифрованного с использованием ПО «КриптоАРМ»;
Рабочий день – день (кроме выходных и других официальных нерабочих дней в Российской Федерации), в который Банк открыт для совершения операций;
Регламент Удостоверяющего центра АО «Россельхозбанк» (Регламент УЦ РСХБ) – документ Банка, регламентирующий условия предоставления и правила оказания услуг Удостоверяющим центром Банка, размещаемый на сайте Банка в сети Интернет по адресу: https://www.rshb.ru/authorizator/;
Сертификат ключа проверки ЭП (СКП ЭП) – электронный документ или документ на бумажном носителе, выданный УЦ РСХБ Уполномоченному лицу и подтверждающие принадлежность Ключа проверки ЭП владельцу СКП ЭП;
СКП ЭП, выдаваемые УЦ РСХБ, не являются квалифицированными;
Система ДБО - любая из используемых в Банке систем дистанционного банковского обслуживания, представляющая собой комплекс программно-технических средств, обеспечивающих подготовку, защиту и передачу Клиентом в Банк электронных документов, формирование Банком и предоставление Клиенту выписок о движении денежных средств 
и прочих сообщений с использованием электронно-вычислительных средств обработки информации;
СКЗИ – средство криптографической защиты информации «КриптоПро СSP» (версии 5.0 R2 КС1);
Сторона – Банк или Клиент; совместно – Стороны;
Субъект информационного обмена (СИО) – физическое лицо, уполномоченное 
на осуществление юридически значимого защищенного электронного обмена информацией 
с использованием ЭП, зарегистрированное в УЦ РСХБ, на имя которого УЦ РСХБ выдан СКП ЭП и которое владеет соответствующим СКП ЭП Ключом ЭП; 

Удостоверяющий центр АО «Россельхозбанк» (УЦ РСХБ) – подразделение АО «Россельхозбанк», осуществляющее свою деятельность в соответствии с Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи» и являющееся распорядителем комплекса программно-технических средств, предназначенного для:

-
обеспечения функционирования PKI
 Банка;

-
осуществления функций по созданию и выдаче СКП ЭП;

-
осуществления иных функции, предусмотренных Регламентом УЦ РСХБ. 

Удостоверяющий центр АО «Россельхозбанк» не относится к аккредитованным удостоверяющим центрам в соответствии с Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи» и СКП ЭП, выданные УЦ РСХБ, не относятся 
к квалифицированным СКП ЭП. 

Электронная подпись, удовлетворяющая указанным выше требованиям, созданная 
с применением СКП ЭП, выданного УЦ РСХБ, относится к усиленным неквалифицированным ЭП.
Уполномоченное должностное лицо Клиента – руководитель организации или иное лицо, уполномоченное в соответствии с информацией, имеющейся в юридическом деле Клиента на подачу запросов на аннулирование СКП ЭП; 

Уполномоченное лицо – физическое лицо, действующее от имени и в интересах Стороны в силу предоставленных полномочий на основании доверенности и (или) имеющее иные полномочия, предусмотренные настоящими Условиями (по преобразованию в ЭД документов Банка на бумажных носителях, заверенных печатью, просмотру ЭД и т.д.) на имя которого выдан СКП ЭП. Уполномоченное лицо должно быть зарегистрировано в УЦ РСХБ в качестве СИО;
Шифрование – криптографическое преобразование данных, позволяющее предотвратить доступ неуполномоченных лиц к содержимому зашифрованного ЭД; 

Электронный документ (ЭД) – документированная информация, представленная 
в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах;
Электронная подпись (ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию. В рамках настоящих Условий используется усиленная неквалифицированная электронная подпись;
2. Общие положения
2.1. Настоящие Условия устанавливают порядок использования ПО «КриптоАРМ» 
в целях подписания ЭП ЭД, шифрования/расшифрования ЭД при обмене Сторонами ЭД 
в рамках Применимого договора. Неотъемлемой частью Условий является Регламент УЦ РСХБ.
2.2. Условия являются типовым формуляром Банка для всех Клиентов. Условия публикуются на официальном сайте Банка в сети Интернет по адресу: https://www.rshb.ru/.
2.3. Условия могут быть представлены Клиенту по его запросу:

· в электронном виде путем направления файла, содержащего электронный образ Условий в текстовом формате, на адрес электронной почты, указанный Клиентом; 

· на бумажном носителе путем вручения копии Условий Клиенту в подразделении Банка. 

2.4. В соответствии со ст. 428 Гражданского кодекса Российской Федерации присоединение Клиента к настоящим Условиям производится путем подачи Клиентом 
в Банк Заявления о присоединении на бумажном носителе, составленного по форме Приложения 1 к настоящим Условиям. Договор считается заключенным с момента подписания Банком Заявления о присоединении. 
2.5. В соответствии с частью 1 статьи 450 Гражданского кодекса Российской Федерации Стороны договорились, что Банк имеет право в одностороннем внесудебном порядке изменять условия Договора. 

Изменения, внесенные Банком в Договор, становятся обязательными для Сторон через 10 (десять) Рабочих дней с даты размещения Банком новой редакции Условий 
на официальном сайте Банка в сети Интернет по адресу: https://www.rshb.ru/.
2.6. В рамках настоящих Условий использование ПО «КриптоАРМ» производится исключительно с установленным СКЗИ и в соответствии с законодательством Российской Федерации, Договором, формуляром и требованиями эксплуатационной документации 
на СКЗИ и ПО «КриптоАРМ». В случае изменения требований законодательства Российской Федерации, положений Договора до момента их изменения Банком применяются в части, 
не противоречащей требованиям законодательства Российской Федерации. 

2.7. Банк не предоставляет Клиенту лицензию и дистрибутив ПО «КриптоАРМ» 
и СКЗИ. Закупка лицензии и дистрибутива ПО «КриптоАРМ» и СКЗИ, а также КН для Уполномоченных лиц Клиента осуществляется Клиентом самостоятельно. 
В случае наличия у Уполномоченного лица Клиента СКП ЭП, изготовленного УЦ РСХБ для работы с Системой ДБО, закупка Клиентом лицензии на СКЗИ и КН для данного Уполномоченного лица Клиента не требуется. При этом Уполномоченное лицо Клиента может использовать СКП ЭП, изготовленный УЦ РСХБ для работы с Системой ДБО при использовании ПО «КриптоАРМ»
. 
2.8. Порядок регистрации Уполномоченного лица Клиента в Реестре УЦ РСХБ, порядок выпуска, приостановления действия, возобновления действия и аннулирования СКП ЭП для Уполномоченного лица Клиента указан в Регламенте УЦ РСХБ. Порядок организации обмена ЭД с использованием ПО «КриптоАРМ» указан в Памятке для Клиента при организации защищенного обмена электронными документами по электронной почте 
в сети Интернет с использованием ПО «КриптоАРМ» (Приложение 2 к настоящим Условиям).
2.9. Обмен ЭД между Сторонами осуществляется по электронной почте (e-mail) через сеть Интернет, при этом ЭД должны быть в обязательном порядке подписаны ЭП 
и зашифрованы с использованием ПО «КриптоАРМ».
2.10. Каждая из Сторон при подписании ЭД своей ЭП применяет Ключи ЭП своих Уполномоченных лиц, а при проверке ЭП применяет СКП ЭП Уполномоченных лиц другой Стороны. 

Каждая из Сторон при шифровании ЭД применяет СКП ЭП Уполномоченных лиц другой Стороны, а при расшифровании – Ключи ЭП своих Уполномоченных лиц. 
Стороны обмениваются СКП ЭП своих Уполномоченных лиц в соответствии 
с порядком указанном в Памятке для Клиента при организации защищенного обмена электронными документами по электронной почте в сети Интернет с использованием программного обеспечения «КриптоАРМ» (Приложение 2 к настоящим Условиям) 
2.11. В рамках исполнения Договора Банк не взимает с Клиента комиссионное вознаграждение за услуги, предоставляемые УЦ РСХБ в части получения/смены/аннулирования/приостановления действия/возобновления действия СКП ЭП, а также проверки подлинности ЭП в ЭД по запросу Клиента
.

3. Заявления и заверения Сторон
3.1. Стороны признают, что ЭД, подписанные Подлинной ЭП, и зашифрованные 
с использованием ПО «КриптоАРМ», являются документами, имеющими равную юридическую силу с надлежащим образом оформленными документами на бумажных носителях, подписанными собственноручной подписью Уполномоченного лица 
и заверенными печатью Стороны. 

3.2. Стороны признают, что Подлинная ЭП, сформированная Уполномоченным лицом с использованием ПО «КриптоАРМ» является аналогом собственноручной подписи Уполномоченного лица, имеющего право подписи документов.
3.3. Стороны признают, что ЭД считается подписанным ЭП при наличии в нем Подлинной ЭП и что внесение изменений в ЭД после его подписания ЭП дает отрицательный результат проверки ЭД на Подлинность ЭП. 

3.4. Стороны согласны, что проверка Подлинности ЭП с использованием СКП ЭП 
и сертифицированных средств криптографической защиты информации позволяет достоверно установить, что ЭД подписан Подлинной ЭП Уполномоченного лица Стороны 
по Договору.

3.5. Для создания Ключей ЭП и Ключей проверки ЭП, подписания ЭД и проверки ЭП, Стороны используют сертифицированное СКЗИ и ПО «КриптоАРМ», и признают их достаточными для подтверждения Подлинности ЭП в ЭД и защиты ЭД от искажений при условии соблюдения требований формуляра и эксплуатационной документации на СКЗИ 
и ПО «КриптоАРМ».

3.6. Стороны признают, что Ключ проверки ЭП, указанный в соответствующем СКП ЭП, принадлежит Уполномоченному лицу Стороны, указанному в таком СКП ЭП 
и являющемуся владельцем такого СКП ЭП. 

3.7. Каждая Сторона несет ответственность за сохранность своих Ключей ЭП, принадлежащих ее Уполномоченным лицам, и за действия своих Уполномоченных лиц при обмене ЭД. 

3.8. Стороны признают в качестве единой шкалы времени при работе 
с ПО «КриптоАРМ» московское время (UTC+3). Контрольным является время системных часов аппаратных средств Банка.

3.9. Стороны признают, что ЭД, содержащие подлинную ЭП и зашифрованные 
с использованием ПО «КриптоАРМ» могут быть представлены в качестве доказательств, равносильных письменным доказательствам, в порядке, предусмотренном законодательством Российской Федерации, при этом допустимость таких доказательств 
не может отрицаться только на том основании, что они представлены в виде ЭД или их копий на бумажном носителе.
3.10. Присоединяясь к положениям настоящих Условий, Клиент в соответствии 
с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ) поручает Банку совершать с персональными данными, содержащимися в документах, представленных Клиентом в Банк для заключения между Банком и Клиентом Договора следующие действия (с использованием и без использования средств автоматизации): сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (доступ), в том числе передача работникам Банка, обезличивание, блокирование, удаление, уничтожение персональных данных (далее – обработка) в целях исполнения Договора, в том числе реализации вытекающих из Договора прав и обязанностей, а также в целях осуществления Банком функций, возложенных законодательством Российской Федерации. 

При обработке персональных данных Стороны обязаны соблюдать принципы 
и правила обработки персональных данных, предусмотренные Федеральным законом 
№ 152-ФЗ, конфиденциальность персональных данных и обеспечивать безопасность персональных данных, принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных и обеспечивать безопасность не ниже 3-го уровня защищенности персональных данных при обработке в информационных системах 
в соответствии с положениями ст. 19 Федерального закона № 152-ФЗ.

Клиент подтверждает, что персональные данные субъектов персональные данных, чьи данные содержатся в представленных Клиентом в Банк документах, передаются в Банк 
на основании согласия на обработку персональных данных либо иного законного основания для их обработки в указанных выше целях.

4. Права и обязанности Сторон
4.1. Стороны при обмене ЭД, подписанными и зашифрованными с использованием ПО «КриптоАРМ», обязуются руководствоваться законодательством Российской Федерации, нормативными документами Банка России, настоящими Условиями и заключенным между Сторонами Применимым договором.
В рамках Применимых договоров направление ЭД в адрес Уполномоченных лиц Клиента и получение ЭД от Уполномоченных лиц Клиента осуществляется 
с использованием баз коллективного доступа Банка, указанных в Применимых договорах.
4.2. Каждая Сторона несет ответственность за обеспечение конфиденциальности своих Ключей ЭП, используемых Уполномоченными лицами.
4.3. Каждая из Сторон обязуется немедленно по телефону или по электронной почте (указанным в Заявлении о присоединении) информировать другую Сторону обо всех случаях Компрометации/подозрении на Компрометацию ключа ЭП, Несанкционированное использование ПО «КриптоАРМ» или повреждении своих программно-технических средств, систем телекоммуникации, обработки, хранении и средств защиты информации. При этом, 
в случае Компрометации ключей ЭП обмен ЭД подписанными и зашифрованными 
с использованием ПО «КриптоАРМ» приостанавливается до проведения внеплановой замены Ключей ЭП.
4.4. Стороны обязуются строго выполнять требования технической 
и эксплуатационной документации СКЗИ.
4.5. Стороны обязуются организовать внутренний режим функционирования рабочего места таким образом, чтобы исключить возможность использования ПО «КриптоАРМ» лицами, не имеющими допуска к работе с ним, а также исключить возможность использования Ключей ЭП не уполномоченными на то лицами. 
4.6. Стороны обязуются обмениваться ЭД, не содержащими компьютерных вирусов 
и (или) иных вредоносных программ.
4.7. Стороны обязуются хранить в электронном виде отправленные и принятые ЭД 
(в зашифрованном и расшифрованном виде)в течение  5 (пяти) лет с даты  их направления Клиенту/получения от Клиента. В случае если в соответствии с Применимыми договорами Стороны путем обмена ЭД заключают сделки, то ЭД хранятся в течение 5 (пяти лет) с даты исполнения Сторонами всех обязательств по соответствующей сделки. Порядок хранения ЭД должен обеспечивать доступ к ЭД третьим лицам в случаях, предусмотренных законодательством Российской Федерации и Условиями, и возможность распечатки копий ЭД на бумажном носителе. 

4.8. Стороны обязуются предоставлять по запросам другой Стороны, в случаях, установленных законодательством Российской Федерации и настоящими Условиями, надлежащим образом оформленные бумажные копии ЭД.
4.9. Банк обязуется:

4.9.1. Регистрировать в реестре УЦ РСХБ СКП ЭП Уполномоченных лиц Клиента при реализации функций удостоверяющего центра при условии предоставления и подписании Клиентом всех предусмотренных настоящими Условиями документов. 
4.9.2. Аннулировать при реализации функций удостоверяющего центра действие любого СКП ЭП в соответствии с Регламентом УЦ РСХБ.
4.9.3. Осуществлять направление Клиенту, а также прием от Клиента ЭД, надлежащим образом оформленных в соответствии c условиями Применимого договора 
с применением функций подписания/шифрования/расшифрования, реализованных 
с использованием ПО «КриптоАРМ» и СКЗИ.
4.9.4. Информировать Клиента о внесении изменений в Договор, включая приложения к нему, не позднее, чем за 10 (десять) Рабочих дней до вступления в силу изменений путем размещения указанной информации на официальном сайте Банка в сети Интернет по адресу: https://www.rshb.ru.
4.10. Банк имеет право:
4.10.1 Самостоятельно и с учетом требований настоящих Условий устанавливать порядок назначения и допуска Уполномоченных лиц Банка к работе с ПО «КриптоАРМ», порядок регистрации Уполномоченных лиц Банка в реестре СИО УЦ РСХБ, создания Ключей ЭП, Ключей проверки ЭП и соответствующим им СКП ЭП указанных работников, порядок применения ЭП указанных работников Банка для осуществления обмена ЭД.
4.10.2. Отказать в приеме ЭД, направленного Уполномоченным лицом Клиента 
в рамках исполнения Применимого договора, в случаях, если не подтверждена Подлинность ЭП в ЭД и (или) ЭД не был зашифрован или были выявлены ошибки при расшифровании ЭД, а также в иных случаях, установленных настоящим Договором, Применимым договором и (или) действующим законодательством Российской Федерации. При этом Банк не несет ответственности ни за какие убытки и/или ущерб, понесенный Клиентом в результате 
не принятия к исполнению и неисполнения Банком такого ЭД.
4.10.3. В случае возникновения любых сомнений в Подлинности ЭД подписанного 
и зашифрованного с использованием ПО «КриптоАРМ», отказать Клиенту в приеме ЭД 
и запросить его представление на бумажном носителе.
4.10.4. Самостоятельно определять меры безопасности при работе с ПО «КриптоАРМ», не противоречащие требованиям эксплуатационной документации СКЗИ. 
4.10.5. Аннулировать действие СКП ЭП:

· в случаях, предусмотренных Регламентом УЦ РСХБ;
· при расторжении Договора.
4.11. Клиент обязуется:
4.11.1. В случае внесения изменений и/или дополнений в документы и сведения, предоставленные Банку в целях исполнения Банком требований Федерального закона 
от 07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма», Федерального закона 
от 28.06.2014 № 173-ФЗ «Об особенностях осуществления финансовых операций 
с иностранными гражданами и юридическими лицами о внесении изменений в Кодекс Российской Федерации об административных правонарушениях и признании утратившими силу отдельных положений законодательных актов Российской Федерации», уведомлять Банк в письменной форме, а также представлять в Банк необходимые документы (оригиналы/надлежаще заверенные копии), в том числе по запросу Банка, подтверждающие изменение ранее представленных в Банк сведений, не позднее 5 (пяти) Рабочих дней с даты внесения таких изменений, дополнений, а также предоставлять иные документы и сведения по запросу Банка. Все риски, возникшие в результате непредставления или несвоевременного представления в Банк информации об изменении ранее представленных сведений, несет Клиент. 

4.11.2. Осуществлять направление Банку, а также прием от Банка ЭД, надлежащим образом оформленных в соответствии c условиями Применимого договора с применением функций подписания/шифрования/расшифрования, реализованных с использованием 
ПО «КриптоАРМ» и СКЗИ.

4.11.3. Использовать оборудование, соответствующее эксплуатационной документации ПО «КриптоАРМ», а также поддерживать указанное оборудование 
и программные средства в исправном состоянии.

4.11.4. Не допускать появления в компьютерах, на которых установлена 
ПО «КриптоАРМ», компьютерных вирусов и программ, направленных на ее разрушение. 

4.11.5. Обеспечивать получение и использование Уполномоченными лицами Клиента СКП ЭП.
4.11.6. В случае обнаружения попытки совершения каких-либо несанкционированных действий, которые могут привести к сбоям в ПО «КриптоАРМ»,  либо иным образом нанести ущерб Банку либо другим пользователям ПО «КриптоАРМ», а также в случае Компрометации ключа ЭП или подозрению на Компрометацию ключа ЭП:
· немедленно блокировать технические средства, используемые для работы 
ПО «КриптоАРМ»;
· аннулировать СКП ЭП в соответствии с Регламентом УЦ РСХБ; 
· немедленно сообщать об этом в Банк, путем направления уведомления 
в произвольной форме, подписанного Уполномоченным лицом Клиента, по e-mail 
КriptoARM@rshb.ru. 
4.11.7. Своевременно проводить плановую смену Ключей ЭП и соответствующих им СКП ЭП Уполномоченных лиц Клиента. 
4.11.8. В случае изменения у Уполномоченных лиц Клиента, имени, фамилии, отчества, полномочий, или лишения их права работы с использованием ПО «КриптоАРМ», немедленно направлять в Банк соответствующее письменное заявление об аннулировании СКП ЭП указанных лиц в соответствии с Регламентом УЦ РСХБ.
4.11.9. В случае не подтверждения Подлинности ЭП в ЭД, отсутствия шифрования ЭД или ошибок шифрования или расшифрования ЭД, незамедлительно уведомлять об этом Банк в произвольной форме по e-mail КriptoARM@rshb.ru, а также сохранять (фиксировать) все документы, связанные с составлением ЭД, непосредственно сам ЭД, файлы машинной информации и другие сведения, необходимые для проведения экспертизы причин 
и обстоятельств, приведших к не подтверждению Подлинности ЭП в ЭД и невозможности шифрования или расшифрования ЭД (в случае проведения указанной экспертизы). 
4.11.10. При возникновении споров, связанных с использованием ПО «КриптоАРМ», предоставлять по письменному запросу Банка необходимые документы, связанные 
с составлением ЭД, непосредственно ЭД, файлы машинной информации и другие сведения, относящиеся к спорному ЭД.
4.11.11. Обеспечивать конфиденциальность Ключей ЭП, используемых Клиентом.

4.11.12. Контролировать сроки действия полномочий Уполномоченных лиц Клиента.
4.12. Клиент имеет право:

4.12.1. Самостоятельно и с учетом требований настоящих Условий устанавливать порядок назначения и допуска Уполномоченных лиц Клиента к работе с ПО «КриптоАРМ», создания Ключей ЭП и Ключей проверки ЭП указанных работников в соответствии 
с требованиями эксплуатационной документации СКЗИ, порядок применения ЭП Уполномоченных лиц Клиента для осуществления обмена ЭД.

4.12.2. Самостоятельно определять меры безопасности при работе 
с ПО «КриптоАРМ», не противоречащие требованиям эксплуатационной документации СКЗИ.
4.12.3. Отказать в приеме ЭД направленного Уполномоченным лицом Банка в рамках исполнения Применимого договора в случаях, установленных действующим законодательством Российской Федерации, нормативными актами Банка России, условиями Применимого договора, а также в случае, если не подтверждена Подлинность ЭП в ЭД 
и (или) ЭД не был зашифрован или были выявлены ошибки при расшифровании ЭД. 
4.12.4. В случае возникновения любых сомнений в Подлинности ЭД подписанного 
и зашифрованного с использованием ПО «КриптоАРМ», отказать Банку в приеме ЭД 
и запросить его представление на бумажном носителе.
4.12.5. В случае несогласия с изменениями, внесенными в условия Договора, расторгнуть Договор в порядке, установленном п. 8.2 настоящих Условий.

5. Конфиденциальность
5.1. Стороны обязуются обеспечить Конфиденциальность информации, ставшей известной в рамках исполнения Договора, в соответствии с законодательством Российской Федерации.
5.2. Передача Конфиденциальной информации по открытым каналам телефонной, телеграфной и факсимильной связи, а также с использованием сети Интернет без принятия соответствующих мер защиты, удовлетворяющих обе Стороны, запрещены.
5.3. Стороны обязуются не передавать Конфиденциальную информацию какой-либо третьей стороне без предварительного письменного согласия другой Стороны, участвующей в Договоре, за исключением случаев, предусмотренных законодательством Российской Федерации.
5.4. Стороны обязуются не раскрывать Конфиденциальную информацию третьим лицам, в т.ч. путем ее публикации, продажи или передачи любым другим способом, включая все виды ксерокопирования или другого воспроизведения без предварительного письменного согласия другой Стороны, за исключением случаев, предусмотренных законодательством Российской Федерации, когда письменное согласие другой Стороны 
не требуется. Каждая Сторона должна ограничить раскрытие Конфиденциальной информации, предоставляя к ней доступ соответствующим сотрудникам только по принципу служебной необходимости. 

5.5. Предоставление Конфиденциальной информации уполномоченному государственному органу, имеющему право запрашивать и получать такую информацию, 
не считается раскрытием Конфиденциальной информации. 

5.6. Банк может предоставлять Конфиденциальную информацию, информацию 
о Клиенте, Уполномоченных лицах Клиента, если это требуется:

· согласно любому действующему закону или нормативно-правовому акту российской Федерации; 
· для судебного разбирательства или процесса; 

· для правопреемников Банка, контрагентов и третьих лиц, участвующих 
в процессе исполнения Договора, с учетом того, что Банк должен принять разумные меры 
к тому, чтобы проинформировать их о конфиденциальном статусе этой информации; 

· для профессиональных консультантов, аудиторов, связанных обязательствами 
по сохранению конфиденциальности.

6. Ответственность Сторон
6.1. Каждая Сторона несет ответственность за доступ третьих лиц 
к ПО «КриптоАРМ», Ключам ЭП и не вправе ссылаться на это обстоятельство.
6.2. Клиент несет полную ответственность за убытки, которые он и/или третьи лица могут понести в результате непредусмотренного эксплуатационной документацией использования ПО «КриптоАРМ» и СКЗИ, несоблюдения им норм информационной безопасности указанной в Памятке для Клиента при организации защищенного обмена электронными документами по электронной почте в сети Интернет с использованием программного обеспечения «КриптоАРМ» (Приложение 2 к настоящим Условиям), а также 
в результате Несанкционированного использования ПО «КриптоАРМ» третьими лицами. Риск неправомерного подписания ЭД ЭП Уполномоченным лицом Клиента несет Клиент.

6.3. Клиент несет ответственность перед Банком и настоящим обязуется возместить Банку все убытки, которые Банк может понести в случае неисполнения или ненадлежащего исполнения Клиентом своих обязательств по Договору.
6.4. Клиент несет ответственность перед Банком за использование ПО «КриптоАРМ» и СКЗИ Уполномоченными лицами Клиента и обязуется возместить Банку любые убытки и ущерб, причиненные Банку Уполномоченными лицами Клиента, при нарушении Уполномоченными лицами Клиента условий Договора. 
6.5. Банк не несет ответственности перед Клиентом за убытки или ущерб, понесенные Клиентом, если эти убытки или ущерб возникли в результате каких-либо действий или бездействия со стороны самого Клиента.
6.6. Банк не несет ответственности перед Клиентом за убытки или ущерб, которые Клиент понес в случае невозможности использования ПО «КриптоАРМ» и/или в случаях, когда документы, переданные с использованием ПО «КриптоАРМ», не были получены, были получены в искаженном виде или с опозданием, в том числе по следующим причинам:
· любые неполадки, ошибки или сбои ПО «КриптоАРМ» и СКЗИ;

· не подтверждена подлинность ЭП Уполномоченного лица Клиента;

· недоступность сети Интернет, искажение данных, потеря данных при передаче, некорректная передача данных по причинам любого рода, включая сбои в системах передачи данных и прямые или косвенные сбои в работе источников электроснабжения, оборудования, систем или каналов обработки или передачи данных. 

Стороны не несут друг перед другом ответственность за неисполнение или ненадлежащее исполнение своих обязательств по условиям Договора, если это неисполнение связано с событиями форс-мажора, произошедшими после подписания настоящих Условий. Эти события включают в себя, среди прочего, стихийные бедствия, войны, эпидемии, забастовки, принятие нормативных актов Президентом Российской Федерации, Правительством Российской Федерации или Центральным Банком Российской Федерации, которые делают невозможным исполнение условий Договора, а также сбои, дефекты 
и неполадки в работе оборудования, сбои и ошибки в программном обеспечении, сбои, дефекты и неполадки в средствах связи, электроснабжении, системе кондиционирования воздуха и других системах жизнеобеспечения, а также в сети Интернет, приводящие 
к невозможности использования каналов связи, как того требует исполнение условий Договора.

6.7. Банк не несет ответственности, если информация об изменении и (или) дополнении Условий, опубликованная в порядке и в сроки, установленные Условиями, 
не была получена и (или) изучена и (или) правильно истолкована Клиентом.

6.8. В случае обстоятельств форс-мажора период исполнения обязательств Сторонами продлевается пропорционально периоду действия обстоятельств форс-мажора или их последствий.

6.9. Сторона, которая не в состоянии исполнить свои обязательства по причине 
форс-мажора, должна незамедлительно (но не позднее 5 (пяти) рабочих дней после наступления обстоятельств форс-мажора) уведомить другую Сторону о начале, изменении масштаба, характере и прекращении обстоятельств форс-мажора, препятствующих исполнению обязательств, предусмотренных настоящими Условиями. В случае 
не уведомления другой Стороной об обстоятельствах форс-мажора в положенный срок, соответствующая Сторона лишается права ссылаться на обстоятельства форс-мажора 
в будущем.

6.10. Бремя доказательств в отношении существования обстоятельств форс-мажора лежит на Стороне, ссылающейся на эти обстоятельства.

6.11. После прекращения обстоятельств форс-мажора Стороны должны принять все меры для устранения этих обстоятельств и сокращения понесенного ущерба.

7. Порядок разрешения разногласий и споров 
7.1. Настоящие Условия регулируются и подлежат толкованию в соответствии 
с законодательством Российской Федерации.

7.2. Все разногласия и споры, связанные с действительностью, исполнением, изменением или расторжением Договора, Стороны стремятся разрешить путем переговоров.

В случае недостижения согласия путем переговоров Стороны урегулируют споры 
из Договора в досудебном (претензионном) порядке.

7.3. Все разногласия и споры, связанные с отказом Уполномоченного лица 
от Авторства ЭД или факта передачи (отправки) ЭД, подписанного его ЭП, отказа Уполномоченного лица от содержания ЭД, подписанного его ЭП регулируются Положением о разборе конфликтных ситуаций (Приложение 5 к Регламенту УЦ РСХБ).
7.4. В случае отсутствия согласия Сторон, споры по Договору подлежат рассмотрению в Арбитражном суде по месту заключения Договора в установленном законодательством Российской Федерации порядке.
8. Срок действия Договора 
8.1. Договор вступает в силу с момента его заключения в соответствии 
с п. 2.4 настоящих Условий и действует на неопределенный срок. 

8.2. Каждая из Сторон вправе в любое время в одностороннем порядке расторгнуть Договор, уведомив об этом другую Сторону в письменном виде не позднее, чем 
за 10 (десять) рабочих дней до предполагаемой даты расторжения Договора. 
8.3. В случае если Стороной-инициатором расторжения является Клиент, 
то он представляет Заявление о расторжении Договора по форме Приложения 4 к настоящим Условиям.
8.4. В случае если Стороной-инициатором расторжения является Банк, 
то он направляет Клиенту письменное уведомление с указанием предполагаемой даты расторжения Договора на указанный Клиентом в Заявлении о присоединении почтовый адрес для получения корреспонденции.
� Невозможность отказа от совершенных действий.


� В соответствии с Приложением 6 к Регламенту УЦ РСХБ.


� КриптоАРМ ГОСТ сертифицирован в ФСБ России в составе СКЗИ «КриптоПро CSP» версии 5.0 R2 КС1 (Исполнение 1-КриптоАРМ).


� Инфраструктура открытых ключей (Public Key Infrastructure, PKI) – интегрированный набор служб �и приложений, основанных на технологии асимметричной криптографии, которая обеспечивает функции управления Ключами проверки ЭП и СКП ЭП Субъектов информационного обмена


� Дальнейшие действия с СКП ЭП (плановая/внеплановая смена, приостановление действия /возобновление действия, аннулирование) должны совершаться в рамках действия договора об использовании Системы ДБО �с использованием функционала Системы ДБО.


� Комиссия за услуги УЦ РСХБ, связанные с использованием СКП ЭП для работы с Системой ДБО, взимает �с Клиента в соответствии договором об использовании Системы ДБО и действующими тарифами Банка.






