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1. Установка JAVA.

Общие технические требования к рабочей станции пользователя указаны в Руководстве пользователя (Клиента) автоматизированной системы «РСХБ-Дилинг» АО «Россельхозбанк».

Проверьте, установлено ли на Вашем компьютере программное обеспечение «JAVA» (версии не ниже 1.8).
Для этого следует зайти в раздел «Панель управления / Программы / Программы и компоненты»[image: image1.png]——

Java



 - иконка для программного обеспечения JAVA.
Если программное обеспечение «JAVA» не установлено, то его следует скачать по ссылке «https://www.java.com/ru/download/», нажать [image: image2.png]


, запустить файл загруженный файл и выполнить установку на Вашем компьютере, следуя шагам стандартного Мастера установки.

2. Установка драйверов «eToken PKI Client» и «Рутокен».

После получения в отделении Банка функционально ключевого носителя (далее − ФКН), в зависимости от его типа («eToken PRO (Java)» или «Рутокен ЭЦП 2.0») следует выполнить установку соответствующего драйвера («eToken PKI Client» или «Рутокен») в соответствии с шагами, указанными ниже.

2.1. Проверьте, установлен ли на Вашем компьютере драйвер «eToken PKI Client» (в версии не ниже 5.1 SP1).

Для этого следует в зайти в раздел «Панель управления / Программы / Программы и компоненты» и найти в списке программ [image: image3.png]& cToken PKI Client



- иконка для драйвера «eToken PKI Client».

Если драйвер «eToken PKI Client» не установлен, то его следует установить на Вашем компьютере, скачав дистрибутив по ссылке «https://www.rshb.ru/upload/drivers.zip». После загрузки дистрибутив необходимо разархивировать.
· Для ОС Windows 7:
Следует запустить файл «PKIClient_x32_5.1_SP1.msi» или «PKIClient_x64_5.1_SP1.msi» для 32 и 64 разрядных ОС соответственно.
Далее следует выполнить установку драйвера «eToken PKI Client», руководствуясь пунктом «6.3 Руководства администратора eToken».

Для загрузки инструкции по установке, перейдите на сайт разработчика программного обеспечения 

«https://www.aladdin-rd.ru/support/downloads/6b23e20a-c832-4846-8581-b8b11319e1a9».

и нажмите кнопку [image: image4.png]Ckauatb dhaitn



, после чего сохраните и разархивируйте на Вашем компьютере архив с дистрибутивом и документацией «eToken_PKI_Client_5.1_SP1_for_Windows.zip», (инструкции на русском языке в каталоге «2. Документация (RUS)».

После успешной установки драйвера «eToken PKI Client» (в соответствии с пунктом «6.3 Руководства администратора eToken») перезагрузите компьютер.
· Для ОС Windows 8 и 10:

Следует запустить файл «SafeNetAuthenticationClient-x32-10.0.msi» или «SafeNetAuthenticationClient-x64-10.0.msi» для 32 и 64 разрядных ОС соответственно и выполнить установку с использованием Мастера установщика:

· В окне выбора языка установки выберите язык установки драйвера «Russian» и нажмите кнопку «NEXT >».
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Рисунок 1. Окно выбора языка установки.

· В окне Лицензионного соглашения ознакомьтесь с Лицензионным соглашением, выберите «I accept the license agreement» и нажмите «NEXT >».
· Далее, при необходимости, можно выбрать папку установки драйвера «Change...»:
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Рисунок 2. Окно выбора паки для установки драйвера.

и следовать указаниям Мастера установки, нажимая последовательно кнопки «OK» и «Cancel». 
После выбора каталога нажмите «NEXT >».
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Рисунок 3. Выбор папки для установки.

· В окне выбора типа установки выберите тип установки «Typical» и нажмите «NEXT >» и далее «Install».
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Рисунок 4. Окно выбора типа установки.

2.2. Для установки Драйверов «Рутокен» на ОС Windows необходимо выполнить следующие действия.
· Используя браузер «Internet Explorer» версии не ниже 10.0, перейдите на защищенную страницу сайта «Рутокен» по ссылке «https://rutoken.ru/support/download/drivers-for-windows/».
· выбрать загрузку Драйверов «Рутокен» для Windows.
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Рисунок 5. Окно перехода для загрузки драйвера «Рутокен».
· В окне Лицензионного соглашения ознакомьтесь с Лицензионным соглашением, выберите «Условия Лицензионного соглашения прочитаны и приняты в полном объеме.» и нажмите «Условия приняты».
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Рисунок 6. Окно лицензионного соглашения «Рутокен».

· В открывшемся окне необходимо дождаться автоматической загрузки драйверов (или нажмите «используйте прямую ссылку»).
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Рисунок 7. Загрузка драйверов «Рутокен».
· Далее необходимо загрузить драйверы Рутокен и сохранить на Вашем компьютеры.
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Рисунок 8. Примеры загрузки «Рутокен».

· В окне Вашего браузера или в папке «Загрузки» появится установочный файл «rtDrivers.exe». Для начала процедуры установки необходимо запустить этот файл.

· Далее в окне установки драйверов «Рутокен» необходимо нажать кнопку «Установить»

[image: image13.png]PYTOKeH

[APANBEPbI PYTOKEH

| Hauano ycraHoskn

7] Co3asTs Ha Pabouem cTone apasik. _
el
) o ynpaenesun Pyroxen [ 8 Yeranonms |

Bepcus: 4320





Рисунок 9. Загрузка драйверов «Рутокен».
· По окончании установки нажать кнопку «Закрыть»
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Рисунок 10. Загрузка драйверов «Рутокен».
2.3. Настройка ФКН «Рутокен».
· На рабочем экране (либо в панели «Пуск) выберите ярлык «Панель управления Рутокен» и откройте его.

· В окне «Панель управления Рутокен» выберете вкладку «Настройки», в поле «Настройки PIN-кода» нажмите кнопку «Настройка». В результате Ваших действий откроется окно «Настройки PIN-кода» с настройками по умолчанию (см. Рис.11). 
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Рисунок 11. Настройки PIN-кода.

Уберите галку с пункта «Кэшировать PIN-код», а затем поставьте галку напротив пункта «Предлагать сменить PIN-код каждый раз, когда используется PIN-код заданный по умолчанию» и нажмите кнопку «ОК».

· Вставьте ключевой носитель «Рутокен» в USB-порт.

· Перейдите во вкладку «Администрирование», нажмите кнопку «Ввести PIN-код…», затем в появившемся окне «Панель управления Рутокен», выберите пункт «Администратор», введите PIN-код по умолчанию «87654321» и нажмите кнопку «ОК».

· В открывшемся окне появится уведомление о смене PIN-кода для указанного ФКН затем нажмите кнопку «Да».
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Рисунок 12. Уведомление о смене PIN-кода
· В открывшемся окне появится возможность задания нового PIN-кода. Придумайте и введите новый PIN-код
, затем нажмите кнопку «ОК». Иконка с изображением делений отображает надежность Вашего PIN-кода (Рис. 13).
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Рисунок 13. Смена PIN-кода для Администратора.

После нажатия кнопки «ОК» новый пароль Администратора будет успешно установлен. Закройте панель управления Рутокен.
· Затем необходимо сменить PIN-код Пользователя. Для этого необходимо на рабочем экране (либо в панели «Пуск) выбрать ярлык «Панель управления Рутокен» и открыть его, а также убедиться в том, что ФКН «Рутокен» вставлен в USB-порт. Далее перейдите во вкладку «Администрирование», нажмите кнопку «Ввести PIN-код…», затем в появившемся окне «Панель управления Рутокен», выберете пункт «Пользователь», введите PIN-код
 по умолчанию «12345678» (Рис. 14) и нажмите кнопку «ОК».
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Рисунок 14. Ввод стандартного PIN-кода для Пользователя.

· В открывшемся окне появится уведомление о смене PIN-кода для указанного ФКН (Рис.15), затем нажмите кнопку «Да». 

[image: image19.png]Apmmcrpnposanie | Ceprmomara | Hacrposon | O nporpanne|

Mloakniouetsie PyrokeH

& priorenuno [seammen

Vgopuaun

@ Mlokasas cseachin 0 Tokene

Brumanne

Bt wcnonsayere PIN-KoA N0 YWMOANaHIKO A1 ABHHOTO ToKEHa.

Xorure nowenTs ero cefivact

Lo Jl& ]

CooTsercreyoume npasa Aocryna

@opuaHposanie Toxera

Vs uposaTs Gaiinosyo aucreny )
OMEAENITE MOAUTUKH GE30MBCHOCTH TOKEH. (Gopuarmposare: |
HeoBXoauis pasa 40CTyNa AMHHHCTDATOPa
Pyroken





Рисунок 15. Уведомление об изменении PIN-кода со стандартного на новый.

· В открывшемся окне появится возможность задания нового PIN-кода (Рис 15). Придумайте и введите новый PIN-код
, затем нажмите кнопку «ОК». Иконка с изображением делений отображает надежность Вашего PIN-кода.
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Рисунок 15. Смена PIN-кода для пользователя.

· После нажатия кнопки «ОК» новый пароль Пользователя будет успешно установлен.
· По окончании установки нажмите кнопку «Закрыть». После успешной установки Драйверов «Рутокен» перезагрузите компьютер.
3. Установка клиентского рабочего места РСХБ-дилинг.

Перейдите по https-ссылке: «https://www.rshb.ru/dealing/» Скачайте файл «client.7zip» на Ваш компьютер. Разархивируйте файл «client.7zip» в папку «C:\client». В папке «C:\client» найдите файл «terminal.jnlp» и запустите его. После появления окна с вопросом следует выбрать «Run».

После появления окна авторизации ввести Ваш Логин и Пароль.
На рабочем столе Вашего компьютера появится ярлык [image: image21.png].....
........




Для дальнейшей работы с системой «РСХБ – Дилинг» необходимо использовать данный ярлык.
4. Регистрация и установка СКЗИ «КриптоПро CSP».
Проверьте, установлено ли на Вашем компьютере СКЗИ «КриптоПро CSP» (версии не ниже 3.9). Для этого следует зайти в раздел «Панель управления / Программы / Программы и компоненты» и найти в списке программ - иконка СКЗИ «КриптоПро CSP». 
Если СКЗИ «КриптоПро CSP» не установлено, то его следует установить на Вашем компьютере, выбрав в клиентском рабочем месте «РСХБ-дилинг» раздел «Электронная подпись» пункт «1. Установка библиотеки», нажать кнопку «Загрузить».
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Рисунок 16. Раздел «Электронная подпись».

После этого вы будете перенаправлены на сайт «КриптоПро» «https://www.cryptopro.ru/».

4.1. Регистрация на сайте «КриптоПро».
· На сайте «КриптоПро» Вам необходимо осуществить регистрацию по кнопке «Регистрация».
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Рисунок 17. Осуществление регистрации в «КриптоПро»

· Далее заполните все поля, отмеченные красной звездочкой.
Примечание. Указывайте реально существующий адрес электронной почты, к которому Вы имеете доступ. Пароль должен содержать цифры и английские буквы.
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Рисунок 18. Форма регистрации на сайте КриптоПро

· На пункте «Соглашаюсь с обработкой своих персональных данных» необходимо поставить галочку. Далее необходимо внимательно ввести символы с кода на картинке (различая строчные и заглавные буквы). Как только все поля, помеченные красной звездочкой, будут заполнены необходимо нажать кнопку «Регистрация».
Примечание. В случае неточности/некорректности данных введенных в форму, после нажатия на кнопку «Регистрация» будет выведено сообщение с указанием, какие поля необходимо исправить.
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Рисунок 19. Форма регистрации на сайте КриптоПро.

В случае корректно введённых данных в форму, будет выведено оповещение об успешной регистрации.
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Рисунок 20. Сообщение об успешной регистрации на сайте КриптоПро.

4.2. Скачивание и установка «КриптоПро CSP».
После завершения обязательной регистрации (п.4.1) на сайте компании «КриптоПро» можно приступить к скачиванию КриптоПро CSP. Для этого на сайте «https://www.cryptopro.ru/»
Перейдите в раздел «Продукты»-«СКЗИ КриптоПро CSP»-«Загрузка файлов». 

Внимание! При установке СКЗИ «Крипто-Про CSP» ключевой носитель НЕ ДОЛЖЕН находиться в компьютере. 
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Рисунок 21. Переход к скачиванию КриптоПро CSP. 

· Откроется лицензионное соглашение КриптоПро. 17 (Рис. 17). 
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Рисунок 22. Страница с лицензионным соглашением КриптоПро. 
· Необходимо ознакомиться с ним, прокрутить страницу вниз, после чего нажать кнопку «Я согласен с лицензионным соглашением. Перейти к загрузке». 
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Рисунок 23. Согласие с Лицензионным соглашением КриптоПро. 
· На следующей странице в подразделе «Сертифицированные версии (с поддержкой Windows 10)» выберите пункт «КриптоПро CSP 3.9 R2 для Windows, UNIX и macOS».
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Рисунок 24. Выбор версии КриптоПро CSP для скачивания. 
· Далее нажмите «КриптоПро CSP 3.9 R2 для Windows».
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Рисунок 25. Переход к скачиванию КриптоПро CSP. 
· Файл необходимо сохранить на Вашем жестком диске.
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Рисунок 26. Скачивание КриптоПро CSP. 
Некоторое время файл будет скачиваться.

Примечание. Скачивание установочного файла КриптоПро CSP выше рассмотрено на примере использования браузера Internet Explorer. В зависимости от используемого Вами браузера процесс скачивания может незначительно отличаться, однако, суть останется той же.

Примечание. Эксплуатационная документация на программу СКЗИ «КриптоПро CSP» версии 3.9 R2 размещена на защищенной странице сайта компании ООО «КРИПТО-ПРО» по адресу «https://www.cryptopro.ru/sites/default/files/private/csp/39/8495/doc.zip».

Примечание. Для подтверждения факта отсутствия внесения изменений в дистрибутив программы «КриптоПро CSP» применяется методика проверки контрольной суммы, размещённая на защищенной странице сайта компании ООО «КРИПТО-ПРО» по ссылке «https://www.cryptopro.ru/faq/vychislenie-kheshei-s-ispolzovaniem-kriptopro-csp-40-po-gost-3411-2012» (под термином «вычисление хэш» понимается получение контрольной суммы). Установку СКЗИ на рабочее место пользователя рекомендуется осуществлять только в случае подтверждения целостности дистрибутива СКЗИ «КриптоПро CSP».

· Скаченный файл необходимо запустить.
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Рисунок 27. Запуск скаченного установочного файла. 
· Откроется стартовое окно установщика КриптоПро CSP. Нажмите «Опции». 
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Рисунок 28. Стартовое окно установщика КриптоПро CSP.

· В следующем окне нажмите «Далее».
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Рисунок 29. Запуск установки КриптоПро CSP. 
· После этого откроется приветственное окно установки КриптоПро. Нажмите «Далее» (Рис. 30).
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Рисунок 30. Приветственное окно установки КриптоПро.

· В следующем окне нужно согласиться с условиями лицензионного соглашения КриптоПро и нажать кнопку «Далее» (Рис. 31).
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Рисунок 31. Лицензионное соглашение КриптоПро.
· В следующем окне введите серийный номер программного продукта КриптоПро. Его можно найти среди документации, выданной Вам в Банке. Также укажите имя пользователя и название организации в соответствующих полях. Допустимо пропустить этот шаг и ввести серийный номер позже. 
Примечание. Ввод серийного номера обязателен, в противном случае КриптоПро CSP перестанет функционировать через два месяца после установки. 
После ввода серийного номера КриптоПро нажмите «Далее» (Рис. 32).
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Рисунок 32. Ввод серийного номера КриптоПро.

· Отметьте выборочную установку и нажмите кнопку «Далее» (Рис. 33). 
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Рисунок 33. Выбор вида установки.
· В следующем окне нажмите «Далее». 
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Рисунок 34. Настройки выборочной установки.
· В следующем окне снимите галочку с пункта «Зарегистрировать считыватель «Реестр»» и нажмите «Установить» (Рис. 35).
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Рисунок 35. Начало установки КриптоПро.
· Далее ожидайте завершения процесса установки (Рис. 36).
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Рисунок 36. Ход процесса установки.
· По окончании установки появится оповещение об успешном завершении. Нажмите «Готово» (Рис. 37).
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Рисунок 37. Завершение установки КриптоПро.
В случае, если потребуется перезагрузка компьютера, произведите её.
Примечание. Эксплуатационная документация на программу СКЗИ «КриптоПро CSP» версии 3.9 R2 размещена на защищенной странице сайта компании ООО «КРИПТО-ПРО» по адресу «https://www.cryptopro.ru/sites/default/files/private/csp/39/8495/doc.zip»
4.3. Ввод серийного номера «КриптоПро CSP» после установки.

Если по каким-либо причинам в ходе установки серийный номер КриптоПро не был введён, указать его можно уже после установки. Сделать это нужно обязательно, в противном случае КриптоПро CSP перестанет функционировать через два месяца после установки.

· Для ввода серийного номера КриптоПро перейдите в меню «Пуск»-«Все программы»-«КриптоПро»-«Управление лицензиями КриптоПро PKI».
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Рисунок 38. Переход к вводу серийного номера КриптоПро.

Примечание. Переход к вводу серийного номера КриптоПро выше рассмотрен на примере ОС Windows 7. Также возможно открыть файл управления лицензиями КриптоПро вручную. По умолчанию:

· для 32-битных ОС Windows перейдите “C:\ProgramFiles\CommonFiles\CryptoPro\Shared\licmgmt.ru.msc»
· для 64-битных ОС Windows перейдите 
«C:\Program Files (x86)\Common Files\CryptoPro\Shared\licmgmt.ru.msc»
· В открывшемся окне слева выберите «КриптоПро CSP».
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Рисунок 39. Переход к вводу серийного номера КриптоПро CSP.

· Далее выберите раздел «Действие»-«Все задачи»-«Ввести серийный номер».
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Рисунок 40. Ввод серийного номера КриптоПро.

· В открывшемся окне заполните сведения о пользователе и организации и введите серийный номер. По окончании нажмите ОК.
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Рисунок 41. Ввод серийного номера КриптоПро.

После этого срок действия клиентской лицензии «КриптоПро» станет неограничен.
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Рисунок 42. Срок действия клиентской лицензии КриптоПро неограничен
5. Установка доверия к корневому сертификату ключа проверки ЭП УЦ РСХБ

· В браузере Internet Explorer попробовать выполнить подключение к веб-порталу УЦ РСХБ по адресу «https://ra.rshb.ru/ui». Если подключение к веб-порталу УЦ РСХБ выполнилось без ошибок, то доверие к корневому сертификату ключа проверки ЭП УЦ РСХБ установлено, и можно пропустить выполнение операций, приведенных в данном разделе. Если при подключении к веб-порталу УЦ РСХБ в адресной строке браузера Internet Explorer появилась строка «Ошибка сертификата», то в адресной строке необходимо нажать на строку «Ошибка сертификата»
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Рисунок 43. Веб-портал УЦ РСХБ

· В появившемся окне нажать на «Просмотр сертификатов».
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Рисунок 44. Окно «Ненадежный сертификат»
· Появится окно сертификата (В случае, если окно не появилось, скачайте корневой сертификат ключа проверки ЭП УЦ РСХБ, перейдя по ссылке https://www.rshb.ru/legal/remote_banking/cert/root-cert-2017.cer). Нажать на кнопку «Установить сертификат».
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Рисунок 45. Окно сертификата
· В появившемся окне нажать «Далее». Установить галку в поле «Поместить все сертификаты в следующее хранилище» и нажать «Обзор…».
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Рисунок 46. Мастер импорта сертификата
· В появившемся окне установить галку «Показать физические хранилища» и выбрать «Доверенные корневые центры сертификации -> Локальный компьютер». Нажать «ОК».
Нажать «Далее». В появившемся окне нажать «Готово».

� PIN-код Администратора необходимо хранить в недоступном для посторонних лиц месте.


� Пользователь имеет 10 попыток ввода корректного PIN-кода. По истечении попыток ФКН «Рутокен» будет заблокирован.


� PIN-код Пользователя необходимо хранить в недоступном для посторонних лиц месте.
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