Инструкция по первичному созданию ключей электронной подписи и соответствующего им сертификата ключа проверки электронной подписи с использованием HTML-формы

После регистрации Субъекта информационного обмена (далее – СИО) в реестре Удостоверяющего центра АО «Россельхозбанк» (далее – УЦ РСХБ) Банк направляет Клиенту на электронную почту СИО HTML-форму генерации ключей электронной подписи (далее – ЭП) и соответствующего им запроса на выдачу сертификата ключа проверки ЭП (далее – HTML-форма).

HTML-форма позволяет без подключения к сети Интернет и техническим средствам УЦ РСХБ создавать ключи электронной подписи, а также формировать запрос на выдачу сертификата ключа проверки электронной подписи (далее – СКП ЭП).


Для работы с автономной HTML-формой потребуется СКЗИ «КриптоПро CSP» версии 4.0 и Internet Explorer версии не ниже 9.0. 

Для формирования ключей ЭП и их записи на функциональный ключевой носитель «Рутокен» необходимо установить драйверы «Рутокен». 
Порядок установки СКЗИ «КриптоПро CSP» и драйверов «Рутокен» указан в «Памятке клиента АО «Россельхозбанк» по установке ПО для работы в Торговой системе «РСХБ-дилинг»», размещенной  на сайте  Банка.
1. Создание ключей электронной подписи и соответствующего им запроса на выдачу сертификата ключа проверки электронной подписи


Открыть HTML-форму, полученную от Оператора ЦР по электронной почте (Рисунок 1).
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Рисунок 1. HTML-форма для автономной работы

В случае появления в Internet Explorer информационных сообщений о блокировке содержимого HTML-формы, следует разрешить заблокированное содержимое (Рисунок 2).
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Рисунок 2. Информационное сообщение о блокировке содержимого HTML-формы

При формировании запроса на выдачу сертификата ключа проверки ЭП требуется проверить данные, идентифицирующие владельца СКП ЭП. Если данные корректны, необходимо в поле «Имя файла:»  задать путь и имя файла запроса на выдачу сертификата ключа проверки ЭП с расширением «req» (ВАЖНО! Не сохраняйте файл запроса в корень диска С. Рекомендуется указывать путь в формате C:\Users\Ivanov-II\Desktop\Запрос.req) и без установки опции «Подписать запрос» нажать кнопку «Создать запрос».

В зависимости от настроек Вашего рабочего места возможно появление различных предупреждений, в которых необходимо будет разрешить дальнейшую работу HTML-формы.

Далее необходимо выбрать функциональный ключевой носитель, на который будет произведена запись ключа ЭП (Рисунок 3).
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Рисунок 3. Выбор функционального ключевого носителя

После выбора функционального ключевого носителя (далее – ФКН) откроется Биологический датчик случайных чисел (Рисунок 4). Необходимо двигать мышью и нажимать случайные клавиши до завершения процедуры. 
[image: image4.emf]
Рисунок 4. Биологический датчик случайных чисел


После завершения работы датчика случайных чисел необходимо ввести пароль для ФКН (Рисунок 5).
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Рисунок 5. Окно ввода пароля на ФКН

Запрос на выдачу сертификата ключа проверки ЭП будет сформирован и записан по указанному Вами ранее пути в НТML-форме для автономной работы (в примере – C:\Users\Ivanov-II\Desktop\Запрос.req), при этом ключи ЭП будут записаны на ФКН. Подтверждением будет являться появление следующего информационного сообщения (Рисунок 6).
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Рисунок 6. Окно успешного создания запроса на выдачу СКП ЭП
Обращаем Ваше внимание, что при заполнении Заявления на изготовление сертификата ключа проверки электронной подписи необходимо учесть, что поле «Текстовая часть запроса на выдачу сертификата ключа проверки ЭП» заполняется на основании содержания файла запроса на выдачу СКП ЭП. С помощью текстового редактора «Блокнот» файл запрос необходимо открыть с использованием редактора Блокнот и скопировать его содержимое в нужное поле Заявления на изготовление сертификата ключа проверки электронной подписи.
Заявления на изготовление сертификата ключа проверки электронной подписи в 2-х экземплярах на бумажном носителе необходимо передать Операционному работнику Банка.

Направить файл запроса на изготовление СКП ЭП на электронный адрес TSdealing@rshb.ru в ответном сообщении на входящее письмо содержащее HTML-форму.
2. Установка сертификата ключа проверки ЭП Уполномоченного лица Банка (корневого СКП ЭП УЦ РСХБ)


Скачать сертификат ключа проверки ЭП Уполномоченного лица Банка с официального сайта АО «Россельхозбанк» по ссылке https://www.rshb.ru/legal/remote_banking/cert. Запустить скачанный файл.


В открывшемся окне выбрать «Установить сертификат…». Откроется окно мастера импорта сертификатов (Рисунок 7).
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Рисунок 7. Стартовое окно мастера импорта сертификатов
Нажать кнопку «Далее». Откроется окно хранилища сертификатов (Рисунок 8).
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Рисунок 8. Окно хранилища сертификатов

Выбрать опцию «Поместить все сертификаты в следующее хранилище» и нажать кнопку «Обзор». Откроется окно выбора хранилища сертификатов (Рисунок 9).
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Рисунок 9. Окно выбора хранилища сертификатов
Выбрать хранилище «Доверенные корневые центра сертификации» и нажать кнопку «ОК». Для продолжения импорта сертификата ключа проверки ЭП, в окне хранилища сертификатов, нажать кнопку «Далее». Откроется окно завершения работы мастера импорта сертификатов (Рисунок 10).
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Рисунок 10. Окно завершения работы мастера импорта сертификатов
Для импорта сертификата ключа проверки ЭП нажать кнопку «Готово». Дождаться появления информационного сообщения, что сертификат ключа проверки ЭП успешно импортирован в систему (Рисунок 11).
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Рисунок 11. Импорт успешно выполнен

Нажать кнопку «ОК».

3. Установка личного сертификата ключа проверки ЭП

Для установки личного сертификата ключа проверки ЭП, присланного Администратором ЦР по электронной почте, необходимо предварительно выполнить установку Корневого сертификата ключа проверки ЭП УЦ РСХБ согласно п.5 и вставить ФКН, с которого производилась генерация ключа ЭП, в USB-порт рабочего места.

Запустить СКЗИ «КриптоПро CSP» путем выполнения команды «Пуск» ( «Программы» ( «Крипто-Про» ( «КриптоПро CSP». При запуске СКЗИ откроется основное окно программы (Рисунок 12).
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Рисунок 12. Стартовое окно СКЗИ «КриптоПро CSP»

Перейти на вкладку «Сервис». Откроется окно вкладки «Сервис» и кликнуть по кнопке «Установить личный сертификат». (Рисунок 13)
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Рисунок 13. Окно вкладки «Сервис»
Откроется окно выбора сертификата ключа проверки ЭП. (Рисунок 14).
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Рисунок 14. Окно импорта сертификатов ключей проверки ЭП
С помощью кнопки «Обзор» указать расположение сертификата ключа проверки ЭП Оператора ЦР и нажать кнопку «Далее». Откроется окно с информацией о выбранном сертификате ключа проверки ЭП. (Рисунок 15).

 [image: image15.png]L2 Macrep yerawosn nwsmoro cepruurars

Cepruguxar ans yeranoskw

TIROCMGTRATE 1 BEISERHTE CERTHPHKET AR YCTaHOBKH

Cepruamcar. Cenaos Miaun Eroposins
Cysvext G=Muuxaun Eroposus, SN=Cenakos, C=RU, 5=77 Mockea,
Mocrasumc (OPH=1234567830123, MHH=001234567838, C=RU.

Defiereimenenc: 30 wons 2017 r. 202315

Defiereimenering: 30 cermatpn 20187, 203315
Cepuiii nowep: 3073 4356 5000 7DAE E711 BBSD 803E 3308

B UK333HHOM HPEHALLS HSROWTCR G0es oaworo cepryukars. flia

560D APUTOT0 CEPTUPHKTa HaXMATE KHOTK

==
=

- Mockea, (

. Mockea,

Ceoicrea

seep.

Lanee>

[





Рисунок 15. Окно с информацией о сертификате ключа проверки ЭП
Для продолжения установки нажать кнопку «Далее». Откроется окно выбора контейнера ключа ЭП. (Рисунок 16).
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Рисунок 16. Окно выбора контейнера ключа ЭП
Убедиться, что подключен функциональный ключевой носитель (далее – ФКН), с которого производилась генерация ключа ЭП, и с помощью кнопки «Обзор» выбрать контейнер с ключом ЭП, либо отметить опцию «Найти контейнер автоматически». После выбора или нахождения контейнера необходимо нажать кнопку «Далее». Откроется окно выбора хранилища сертификатов (Рисунок 17).
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Рисунок 17. Окно выбора хранилища сертификатов
Убедиться, что в поле «Имя хранилища сертификатов» выбрано хранилище «Личное» и установлена опция «Установить сертификат в контейнер». Для продолжения установки нажать кнопку «Далее». Откроется окно завершения работы мастера установки личного сертификата (Рисунок 18). 
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Рисунок 18. Окно завершения работы мастера установки личного сертификата
Для завершения установки личного сертификата ключа проверки ЭП нажать кнопку «Готово».  
9

